
Die lieben Nachbarn: Heute kann man Telefonnummern−CDs seh r
p re iswert i n jedem Kaufhaus erwerben . N icht nu r, daß sich dam it
p roblem los Rücksch l üsse von e i ner Te lefonnummer auf deren Besit-
zer ziehen lassen , auch d ie gesamte Nachbarschaft des Lauschop-
fers samt deren Te lefonnummern wi rd i n Sekundenschne l le komfor-
tabe l e rm itte lt. Te lefonan rufe bei den auf d iese Weise erm itte lten
Personen bri ngen oft erstaun l iche Detai l s über Lebenswandel , Ar-
be itgeber oder Sozialverhalten des Lauschopfers ans Licht, sofern
s ich der An rufer al s alte r Klassenkamerad , Arbe itsko l lege oder gar Kri-
pobeamter am Telefon ausgibt.
Es i st schon fast unglaub l ich , m it welcher So rglos igke it d iskrete I nfo r-
mationen über Nachbarn und Freunde an vö l l ig unbekannte An rufer
gegeben werden . Profis von Nach richtend iensten werden übrigens

i n d ieser Art der I nfo rmationsgewinnung geschu lt (sog. Befragungs-
techn i k) und kitze l n du rch bewußte Gesprächstechn i k und Verhal-
tensweise d ie gewünschten I nfo rmationen aus den Gesprächspart-
nern .
Anrufbeantworter und Mailboxen: Auch das unbefugte Abhören
von An rufbeantwortern oder Handy−Mai l boxen gehört zum Reper-
to i re des Lauschangriffes . Dort werden n icht se lten bri sante Dinge
aufgesprochen und abgespeichert, weshal b s ich e i n Lauschangriff
h ie r immer lohnt. Natü rl ich verlangen sowoh l An rufbeantworter al s
auch Mai l boxen zunächst d ie E i ngabe ei ner PI N−Nummer, bevor
s ie i h re Gehe imn isse pre isgeben .
D iese zwei− ( ! ) b i s vie rste l l igen DTMF−Tonfo lgen , werden gewöhn-
l ich m it hande lsüb l ichen Fernabfragesendern erzeugt. Profi s arbe i-
ten h ie r m it mod ifizie rten Tongenerato ren , d ie versch iedenste
DTMF−Tonkombinationen i n ku rzer Ze it ausgeben können und so
den Dekoder im An rufbeantworter überl i sten . Grundsätzl ich so l l es

Natü rl ich haben Lauschangriffe nu r eines zum Ziel :
das Erlangen von Informationen . Klar, daß dabei ge-
zielte Abhörmaßnahmen ein gewichtiger Faktor
sind . Doch bekanntl ich hei l igt der Zweck d ie Mittel ,
und so werden al le zu r Verfügung stehenden H i lfs-
mittel eingesetzt, wenn es darum geht, das Informa-
tionspuzzle weiter zu ergänzen . Dieter Görrisch zeigt
al ltägl iche und wen iger al ltägl iche Mittel zu r I nfor-
mationsbeschaffung.
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Serie: Der kleine Lauschangriff (Teil 3)

Wege in die Wohnung

Der Autor
Dieter Görri sch , Jah rgang
1 960, war bere its im Alte r
von 1 3 Jah ren m it dem Ra-
d io− und Baste lvi rus i nfizie rt.
So mußte sch l ieß l ich auch
d ie berufl iche Ausb i ld ung
d iesem Weg fo lgen .
Nach dem Abitu r sch loß s ich
be i nahe zwangsläufig e i n Stu-
d i um der E lektrotechn i k an ,
das 1 989 abgesch lossen wu r-
de . E rste r berufl icher E i nsatz
i n der Fördertechn i k, danach
meh rjäh rige Tätigke it be i e i-
nem Mobi lfunkbetre i ber im
Bere ich Netzqual itätss iche-
rung und Richtfunktechn i k.
Paral le l dazu d ie ersten jou r-
nal i sti schen Be iträge fü r meh-
rere Zeitsch riften . Jetzt se l b-
ständ ig i n den Bere ichen Si-
cherhe its− und Kommun i kati-
onstechn i k, Dokumentation
und al s fre ie r Mitarbe ite r
meh rerer Fachze itsch riften tä-
tig. Unter dem Rufze ichen
DL1 MEH se it 1 0 Jah ren auf
KW, UKW und ATV aktiv.

auch m it künstl ich e rzeugtem
Rauschen mögl ich se i n , den
DTMF−Dekoderch ip zu täuschen ,
da i n d iesem Rauschtepp ich stati-
sti sch gesehen al le Frequenzen
(al so auch d ie benötigten Ton-
kombinationen) enthalten s i nd .
Doch meist i st es d ie Unvors ich-
tigke it der Leute se l bst, d ie e i nen
Lauschangriff auf An rufbeantwor-
ter und Mai l boxen noch erle ich-
tert. D ie PI N−Nummer i st be i Aus-
l iefe rung der Geräte oft auf e i nen
Standardwert gesetzt (Be i sp ie l :
0000) und so l lte vom Kunden
se l bst i nd ivid ue l l e i np rogrammiert
werden . D ies wi rd le ider immer
wieder vergessen , weshal b es
Lauschprofi s zunächst e i nmal m it
häufig verwendeten Standard−
PINs der Herste l le r versuchen und
oft genug Erfo lg dam it haben .
Kaum bekannt und n icht i n der
Bed ienungsanweisung dokumen-
tie rt i st auch d ie Tatsache, daß
manche An rufbeantworter sogar
aktiv werden , obwoh l s ie gar n icht
e i ngeschaltet s i nd . Läßt man den
Apparat nu r lange genug kl i nge l n
(etwa 1 5 mal) schaltet s ich das
Gerät näm l ich trotzdem (ohne An-
sagetext) auf d ie Le itung und er-
wartet Fe rnsteuerkommandos .
Tatsäch l ich h i lft i n d iesen Fäl len
nu r das vö l l ige Trennen des
Gerätes von der Te lefon le itung,
um al le Man ipu lationen grund-
sätzl ich auszusch l ießen .
Eindringen in Wohnungen: I m
Rahmen ei nes Lauschangriffes
kann auch d ie e igene Wohnung



Zie l von Du rchsuchungen oder Man ipu la-
tionen (be isp ie l sweise das Anbri ngen von
Abhöre i n richtungen) werden . Da so lche Ak-
tionen unerkannt b le i ben so l len , d ü rfen
weder Zerstörungen noch sichtbare Spu ren
h i nterlassen werden .
Wie schnell Profis mit heutigen Methoden
Sicherheitsschlösser aufsperren können,
ist bedauerlicherweise kaum bekannt. Es
stehen gleich mehrere Verfahren zur Ver-
fügung, das raffinierteste ist zweifellos der
sog. „Elektro−Pick“.
Das batteriebetriebene, kaum bananen-
große Gerät trägt an se i ner Sp itze e i n etwa
1 0 cm langes Metal l b latt, das i n den
Sch l ießkanal des S icherhe itssch losses e i nge-
füh rt wi rd . Auf Knopfd ruck versetzt der e i n-
gebaute E lektromotor des E lektro−Picks d ie-
ses Metal l b latt und dam it d ie Sperrstifte im
Sch l ießkanal des Sch losses i n Vibration .
G le ichze itig wi rd auf den Sch l ießrotor des
Sch losses m it e i nem H i lfswerkzeug ei n
le ichtes Drehmoment ausgeübt. Da d ie
Sperrstifte unte r dem Ei nfl u ß des E lektro−
Picks zu schwingen begi nnen , verl ie ren s ie
ze itweise i h re Sperrwi rkung und der Rotor
läßt s ich d rehen − das Sch loß ist geöffnet.
Auch das Wiederversch l ießen so lcher
„gep ickten“ Sch lösser m it e i nem weiteren
Spezialwerkzeug, dem sog. „ Fl i pper“, i st
ke i n größeres Prob lem . I rgendwelche Spu-
ren an Sch loß oder Tü re ble i ben n icht
zu rück.
Verräterische Videoüberwachung: I n e i n i-
gen Anwesen gewäh rt gar der E igentümer
se l bst großzügigen E i nb l ick i n se i ne Woh-
nung: d rahtlos, über sog. Video−Li nks . Mit
dem Mon ito r verbundene Überwachungs-
kameras haben oft genug ei ne größere
Re ichweite als gemeinh i n angenommen .
S ie arbe iten fast ausnahmslos im 2 ,4 GHz
ISM−Band (2400,00 b is 2483 ,50 MHz) nach

dem Pri nzi p der e i nse itigen Funkstrecke,
ähn l ich wie e i ne analoge TV−Richtfunkstrek-
ke . Zum Empfang d iese r vö l l ig unversch l üs-
se lt übertragenen Videoübetragungen
genügt e i n 2 ,4 GHz Videoempfänger m it
Frequenzdemodu lation .

Den Profis stehen fü r so lche Anwendungen
natü rl ich kompakte und tragbare Geräte zu r
Verfügung, d ie e i nfach i n d ie Nähe des
Lauschobjektes gebracht werden können .
Vertrau l iche Videosignale so l lten wegen der
Abhörs iche rhe it stets über Drahtverb i ndun-
gen weiterge le itet werden . I n Zukunft ste-
hen fü r d rahtlose Videoübertragungen d ie-
ser Art auch d igital i s ie rte Übertragunsgver-
fah ren zu r Verfügung, m it denen sich d ie Vi-
deo−I nfo rmationen gegen unbefugtes Ab-
hören vorher versch l üsse l n lassen .

So funktioniert
ein Elektro−Pick−
Sperrwerkzeug
Bild oben: E i nfüh ren des Pickstiftes i n
das Schoß, wobei e r auf al len Sch l ießstif-
ten sauber aufl iegen muß.
Al le Sperrstifte s i nd noch verriege lt, der
Rotor des Sch losses i st b lockie rt.
Bild unten: Nachdem der Sch l ießrotor
unter Mitwi rkung ei nes H i lfswerkzeuges,
dem sog „Spanner“ m it Drehmoment
beaufsch lagt wu rde, wi rd der E lektro−
Pick aktivie rt. Der Pickstift begi nnt zu vi r-
brie ren und sch lägt auf d ie Sperrstifte
(h ie r fünf Stück) .
D iese begi nnen ebenfal l s u nkontro l l ie rt
zu bewegen und verl ie ren ze itweise i h re
Sperrwi rkung, der Rotor kann s ich d re-
hen , das Sch loß ist geöffnet!
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Diese Techn i k i st fü r Privantanwender der-
ze it le ider noch zu teuer.
Wer s ich näher fü r Sch lösser und Sch l ieß-
techn i k i nteress ie rt und vie l le icht se i nen
Sch l üsse l h i n und wieder mal vergi ßt, so l lte
s ich d ie fo lgende I nternetse ite genauer an-
sehen :
http ://www.home.t−on l i ne .de/home/SSD
−Arch iv. htm .
Dort erfäh rt man u .a. , wie le icht das
Sch lösserknacken ist und daß es n icht
strafbar i st, e i n so lches Öffnungswerkzeug
zu bes itzen , es se i denn man hat d ie
Absicht, dam it krim i ne l l zu werden . . .

Die ter Görrisch
Wi r dan ken der F i rma Josef Gusche l baue r−E lektron i k
aus Bad Vi l be l (s i ehe Anze i ge im Heft) fü r d i e Bere i t-
ste l l u ng e i nes „E l ektro−P i cks“ zu Testzwecken .


