Abhoér-Technik
Serie: Der kleine Lauschangriff (Teil 3)

Wege in die Wohnung

Nattrlich haben Lauschangriffe nur eines zum Ziel:
das Erlangen von Informationen. Klar, daR dabei ge-
zielte AbhormaRnahmen ein gewichtiger Faktor
sind. Doch bekanntlich heiligt der Zweck die Mittel,
und so werden alle zur Verfligung stehenden Hilfs-
mittel eingesetzt, wenn es darum geht, das Informa-
tionspuzzle weiter zu erganzen. Dieter Gorrisch zeigt
alltdgliche und weniger alltagliche Mittel zur Infor-
mationsbeschaffung.

Die lieben Nachbarn: Heute kann man Telefonnummerm-CDs sehr
preiswert in jedem Kaufhaus erwerben. Nicht nur, dal sich damit
problemlos Rtickschltisse von einer Telefonnummer auf deren Besit-
zer ziehen lassen, auch die gesamte Nachbarschaft des Lauschop-
fers samt deren Telefonnummern wird in Sekundenschnelle komfor-
tabel ermittelt. Telefonanrufe bei den auf diese Weise ermittelten
Personen bringen oft erstaunliche Details tUber Lebenswandel, Ar-
beitgeber oder Sozialverhalten des Lauschopfers ans Licht, sofern
sich der Anrufer als alter Klassenkamerad, Arbeitskollege oder gar Kri-
pobeamter am Telefon ausgibt.

Es ist schon fast unglaublich, mit welcher Sorglosigkeit diskrete Infor-
mationen Uber Nachbarn und Freunde an vollig unbekannte Anrufer
gegeben werden. Profis von Nachrichtendiensten werden Ubrigens

Der spurlose Einbruch in die Wohnung geht in der Regel der Installatio-

nen von Wanzen voraus. Foto: Gorrisch
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in dieser Art der Informationsgewinnung geschult (sog. Befragungs-
technik) und kitzeln durch bewuBte Gesprichstechnik und Verhal-
tensweise die gewtinschten Informationen aus den Gesprachspart-
nern.

Anrufbeantworter und Mailboxen: Auch das unbefugte Abhoren
von Anrufbeantwortern oder Handy-Mailboxen gehort zum Reper-
toire des Lauschangriffes. Dort werden nicht selten brisante Dinge
aufgesprochen und abgespeichert, weshalb sich ein Lauschangyiff
hier immer lohnt. Naturlich verlangen sowohl Anrufbeantworter als
auch Mailboxen zunachst die Eingabe einer PIN-Nummer, bevor
sie ihre Geheimnisse preisgeben.

Diese zwei- () bis vierstelligen DTMF-Tonfolgen, werden gewohn-
lich mit handelstiblichen Fernabfragesendern erzeugt. Profis arbei-
ten hier mit modifizierten Tongeneratoren, die verschiedenste
DTMF-Tonkombinationen in kurzer Zeit ausgeben konnen und so
den Dekoder im Anrufbeantworter tberlisten. Grundsétzlich soll es
auch mit kunstlich erzeugtem
Rauschen moglich sein, den
DTMF-Dekoderchip zu tduschen,
da in diesem Rauschteppich stati-
stisch gesehen alle Frequenzen
(also auch die benotigten Ton-
kombinationen) enthalten sind.

Doch meist ist es die Unvorsich-
tigkeit der Leute selbst, die einen
Lauschangriff auf Anrufbeantwor-
ter und Mailboxen noch erleich-
tert. Die PIN-Nummer ist bei Aus-
lieferung der Cerdte oft auf einen
Standardwert  gesetzt  (Beispiel:
0000) und sollte vom Kunden
selbst individuell einprogrammiert

werden. Dies wird leider immer
wieder vergessen, weshalb es
Lauschprofis zundchst einmal mit
haufig verwendeten Standard-
PINs der Hersteller versuchen und
oft genug Erfolg damit haben.

Kaum bekannt und nicht in der
Bedienungsanweisung dokumen-
tiert ist auch die Tatsache, daf
manche Anrufbeantworter sogar
aktiv werden, obwohl sie gar nicht
eingeschaltet sind. Lakt man den
Apparat nur lange genug klingeln
(etwa 15 mal) schaltet sich das
Gerét ndmlich trotzdem (ohne An-
sagetext) auf die Leitung und er-
wartet  Fernsteuerkommandos.
Tatsachlich hilft in diesen Fallen
nur das vollige Trennen des
Cerdtes von der Telefonleitung,
um alle Manipulationen grund-
satzlich auszuschlieRen.

Eindringen in Wohnungen: Im
Rahmen eines Lauschangriffes
kann auch die eigene Wohnung
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Der Autor

Dieter  Gorrisch,

Jahrgang
1960, war bereits im Alter
von 13 Jahren mit dem Ra-
dio— und Bastelvirus infiziert.
So multe schlieBlich auch

die berufliche  Ausbildung
diesem Weg folgen.

Nach dem Abitur schlof sich
beinahe zwangslaufig ein Stu-
dium der Elektrotechnik an,
das 1989 abgeschlossen wur-
de. Erster beruflicher Einsatz
in der Fordertechnik, danach
mehrjahrige Tatigkeit bei ei-
nem Mobilfunkbetreiber im
Bereich  Netzqualitatssiche-
rung und Richtfunktechnik.

Parallel dazu die ersten jour-
nalistischen Beitrdge fur meh-
rere Zeitschriften. Jetzt selb-
standig in den Bereichen Si-
cherheits— und Kommunikati-
onstechnik, Dokumentation
und als freier Mitarbeiter
mehrerer Fachzeitschriften ta-
tig. Unter dem Rufzeichen
DLIMEH seit 10 Jahren auf
KW, UKW und ATV aktiv.




Ziel von Durchsuchungen oder Manipula-
tionen (beispielsweise das Anbringen von
Abhéreinrichtungen) werden. Da solche Ak-
tionen unerkannt bleiben sollen, durfen
weder Zerstorungen noch sichtbare Spuren
hinterlassen werden.

Wie schnell Profis mit heutigen Methoden
Sicherheitsschlosser aufsperren kénnen,
ist bedauerlicherweise kaum bekannt. Es
stehen gleich mehrere Verfahren zur Ver-
fiigung, das raffinierteste ist zweifellos der
sog. ,,Elektro—Pick".

Das batteriebetriebene, kaum bananen-
grolBe Cerdt tragt an seiner Spitze ein etwa
10 cm langes Metallblatt, das in den
SchlieRkanal des Sicherheitsschlosses einge-
fuhrt wird. Auf Knopfdruck versetzt der ein-
gebaute Elektromotor des Elektro—Picks die-
ses Metallblatt und damit die Sperrstifte im
SchlieRkanal des Schlosses in Vibration.
Cleichzeitig wird auf den Schlierotor des
Schlosses mit einem Hilfswerkzeug ein
leichtes Drehmoment ausgetbt. Da die
Sperrstifte unter dem Einflu® des Elektro—
Picks zu schwingen beginnen, verlieren sie
zeitweise ihre Sperrwirkung und der Rotor
laBst sich drehen — das Schlol ist gedffnet.
Auch das WiederverschlieBen  solcher
,gepickten® Schlosser mit einem weiteren
Spezialwerkzeug, dem sog. ,Flipper”, ist
kein groleres Problem. Irgendwelche Spu-
ren an Schlo oder Ture bleiben nicht
zurtick.

Verriterische Videoiiberwachung: In eini-
gen Anwesen gewdhrt gar der Eigentimer
selbst grofSztigigen Einblick in seine Woh-
nung: drahtlos, Gber sog. Video—Links. Mit
dem Monitor verbundene Uberwachungs-
kameras haben oft genug eine grolere
Reichweite als gemeinhin angenommen.
Sie arbeiten fast ausnahmslos im 2,4 GHz
ISM-Band (2400,00 bis 2483,50 MHz) nach
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dem Prinzip der einseitigen Funkstrecke,
ahnlich wie eine analoge TV-Richtfunkstrek-
ke. Zum Empfang dieser vollig unverschliis-
selt  Ubertragenen  Videolbetragungen
gentgt ein 2,4 GHz Videoempfanger mit
Frequenzdemodulation.

Den Profis stehen fur solche Anwendungen
nattrlich kompakte und tragbare Gerate zur
Verfugung, die einfach in die Nahe des
Lauschobjektes gebracht werden konnen.
Vertrauliche Videosignale sollten wegen der
Abhdrsicherheit stets tiber Drahtverbindun-
gen weitergeleitet werden. In Zukunft ste-
hen fur drahtlose Videotbertragungen die-
ser Art auch digitalisierte Ubertragunsgver-
fahren zur Verfiigung, mit denen sich die Vi-
deo-Informationen gegen unbefugtes Ab-
horen vorher verschltisseln lassen.

RADIO-SCANNER 3/98

Diese Technik ist fur Privantanwender der-
zeit leider noch zu teuer.

Wer sich naher fir Schlosser und Schliefs-
technik interessiert und vielleicht seinen
Schltissel hin und wieder mal vergifit, sollte
sich die folgende Internetseite genauer an-
sehen:
http://www.home.t-online.de/home/SSD
—~Archiv.htm.
Dort erfdhrt man u.a., wie leicht das
Schlosserknacken ist und dafl es nicht
strafbar ist, ein solches Offnungswerkzeug
zu besitzen, es sei denn man hat die
Absicht, damit kriminell zu werden ...
Dieter Gorrisch
Wir danken der Firma Josef Guschelbauer—Elektronik

aus Bad Vilbel (siehe Anzeige im Heft) fiir die Bereit-
stellung eines ,Elektro—Picks” zu Testzwecken.

So funktioniert
ein Elektro—Pick-
Sperrwerkzeug

Bild oben: Einfuhren des Pickstiftes in
das SchoB, wobei er auf allen Schliefstif-
ten sauber aufliegen mul.

Alle Sperrstifte sind noch verriegelt, der
Rotor des Schlosses ist blockiert.

Bild unten: Nachdem der Schlierotor
unter Mitwirkung eines Hilfswerkzeuges,
dem sog ,Spanner‘ mit Drehmoment
beaufschlagt wurde, wird der Elektro—
Pick aktiviert. Der Pickstift beginnt zu vir-
brieren und schlagt auf die Sperrstifte
(hier funf Sttick).

Diese beginnen ebenfalls unkontrolliert
zu bewegen und verlieren zeitweise ihre
Sperrwirkung, der Rotor kann sich dre-
hen, das Schlof ist geoffnet!
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