
Biometrische Systeme d ienen der
Bequeml ichkeit (Passwortersatz) oder
der Sicherheit (Zugangskontrol le) .
Dass d iese Systeme aber n icht so si-
cher sind, wie von den Herstel lern
gern behauptet, hat der Chaos
Computer Club (CCC) in einem Beitrag
seiner Clubzeitsch ritft „d ie daten-
sch leuder“ (Ausgabe 80) am Beispiel
von kapazitativen Fingerabdruckscan-
nern dokumentiert.
Diese Techn ik ist am weitesten verbreitet und
funktion iert so: Der Sensor besteht aus einer
regelmäßigen Anordnung (Array) von win-
zigen Kondensatoren, d ie d ie Kapazitätsän-
derung beim Berüh ren des Sensors messen .
Das aufgenommene Bi ld wi rd dann zur Verar-
beitungseinheit übertragen, dort mittels Bi ld-
verarbeitungsalgorithmen aufbereitet. Um
solche Systeme zu überwinden, braucht man
laut „datensch leuder“ led igl ich einen Ab-
d ruck des Fingerbi ldes einer berechtigten
(eingelernten) Person .
Da d ie Haut mit einer schützenden Fett-
sch icht überzogen ist, h interlässt der Finger
praktisch überal l Abdrücke seines Ri l lenmu-
sters, also auch auf dem Sensor selbst. Solche
Rückstände bezeichnet man als Latenzab-
d ruck. Gel ingt es, d iesen zu reaktivieren,
kann man dem Rechner vortäuschen, ein be-
rechtigter Nutzer melde sich gerade an . Dazu
verändert man d ie Kapazität der Kondensato-
ren, auf denen sich d ie Fettrückstände der
Haut befinden .
E ine Mögl ichkeit, d ies zu tun, ist, du rch An-
hauchen zusätzl iche Feuchtigkeit einzubrin-
gen − eine andere, feinen Graph itstaub auf-
zutragen, der an den Rückständen haften
bleibt und somit d ie Änderung der Kapazität
bewi rkt.
Da d ie Herstel ler um dieses Problem wissen
und d ie Erkennung solch einer Latenzbi ld re-
aktivierung relativ einfach zu erkennen ist,
s ind d ie meisten Systeme so n icht mehr zu
täuschen . Abh i lfe schafft h ier normales Kle-
beband . Wi rd das am Fett haftende Graph it-
pu lver mit Klebeband abgezogen und leicht
versetzt wieder aufgelegt, funktion ieren d ie
Algorithmen zu r Latenzbi lderkennung n icht
mehr. Auf d ie gleiche Art und Weise können
auch Abdrücke von anderen Gegenständen
genommen und dem System als echte Finger
vorgespielt werden . Besonders gut eignen
sich h ierfü r glatte Flächen wie z.B . Glas oder
Hochglanzpapier.

Aber auch wenn man nur im Besitz eines Fin-
gerabdruckbi ldes (z. B. aus der Datenbank des
BKAs o.ä.) ist, gibt es Mögl ichkeiten der Über-
windung. H ierbei kommen Techn iken des
Platinenätzens zum Einsatz. Zur Herstel l ung
einer d reid imensionalen Fingerab-
d ruckattrappe druckt man das Fingerbi ld in
Orginalgröße mit einem Laserd rucker (600
dpi oder besser) auf Fol ie aus. Diese wi rd auf
den Fotolack einer handelsübl ichen fo-
tostruktu rierbaren Leiterplatte gelegt und mit
einer UV-Quel le bestrah lt. Nach dem Entwik-
keln und Ätzen existiert eine Negativ-3D-
Form der Fingerfläche.

Fü r d ie Fertigstel l ung der Fingeratrappe muss
d ie Form noch mit einer mögl ichst hautähn l i-
chen Substanz ausgefü l lt werden . Gelatine
scheint sich h ierfü r besonders gut zu eignen,
da Konsistenz und Wasserantei l ähn l ich wie
bei einem echten Finger sind . Die Attrappe
wi rd dann auf dem Sensor plaziert. Wenn
man gut gearbeitet hat, wi rd man vom Sy-
stem als berechtigter Benutzer akzeptiert.
Siemens sieht d ie Biometrie als eine Brücke
zwischen Komfort und Sicherheit, wobei d ie
Sicherheit biometrischer Produkte gegenüber
PINs und Passwörtern deutl ich höher sein
kann . I n versch iedenen Med ien wi rd über er-
folgreiche Angriffe auf biometrische Systeme
berichtet. H ierbei handelte es sich um Labor-
versuche, d ie mit realen Bed ingungen wen ig
gemein haben . [1 ]

[1 ] www.fingertip .de/index/index.html
Stel l ungnahme von Siemens zum Thema un-
ter www.designbytechnology.de/index/

Der Chaos Computer Club ist unter der In-
ternetadresse www.ccc.de erreichbar. Dort
können auch ältere Ausgaben der Daten-
schleuder nachbestellt werden.

Lauschen im Festnetz
Es gibt eine Vielzah l an Mögl ichkeiten,
einen normalen ISDN- oder Analog-An-
sch luss abzuhören oder zu überwachen .

2 bei einer Dreierkonferenz
2 durch d ie Rückruf-Funktion bei Abwe-

senheit
2 Gebührenbetrug du rch Eingriff in d ie

TK-An lage
2 oder ganz klassisch mit Wanzen
Beispiel Nr. 1 : Sie telefon ieren mit einer
Person und schalten, fü r d iese unbe-
merkt, eine Dreierkonferenz. So kann ein
Dritter ohne Probleme mithören und
mitschneiden, ohne dass d ie angerufene
Person davon Kenntn is erlangt.
Beispiel Nr. 2: Sie rufen einen Bekannten
an und d ieser ist n icht da. Sie haben aber
schon lange den Verdacht, dass Herr XYZ
keine Lust mehr hat, m it I hnen zu telefo-
n ieren und deshalb einfach n icht den
Hörer abn immt.
Dank der Rückruf-Funktion können Sie
den Herrn überfüh ren : Sie geben, wäh-
rend das Telefon noch kl ingelt, d ie Ta-
stenkombination *1 0# ein und legen auf.
Sobald der telefonun lustige Bekannte ein
Telefonat mit einer anderen Person füh rt
und den Hörer wieder auf d ie Gabel
d rückt, werden Sie per Kl i ngelzeichen in-
formiert. E r ist also tatsäch l ich zuhause.
Beispiel Nr. 3: Viele Telefon-Vertei lerkä-
sten befinden sich in den Kel lern von
Wohnhäusern . Dort kann man mit ein i-
gem techn ischen Aufwand d ie Leitung
„umklemmen“ und so auf Ih re Kosten te-
lefon ieren . Al lerd ings ist d iese Sicher-
heits lücke bekannt und sol l angebl ich
n icht mehr angreifbar sein .
Beispiel Nr. 4: Im Internet gibt es Bauan-
le itungen fü rWanzen . Der Lauscher muss
jedoch unbemerkt in I h re Wohnung ein-
d ringen und dort d ie Wanze aktivieren .
Soweit d ie Mögl ichkeiten, d ie sich Otto
Normal-Verbrecher zunutze machen
kann . Die staatl ichen Stel len haben seit
der neuen TKÜV, der Telekommun ikati-
ons-Überwachungsverordnung vom 29.
1 .2002/www.bmwi .de, weit mehr Mög-
l ichkeiten, an Informationen zu gelangen .
Das Bundeskrim inalamt z.B. kann „Daten
zur Ergänzung vorhandener Sachverhalte
oder sonst zu Zwecken der Auswertung
mittels Auskünften oder Anfragen bei öf-
fentl ichen und n icht-öffentl ichen Stel len
erheben .“ (TKÜV)Was dabei unter d iesen
„Stel len“ zu verstehen ist, bleibt offen .
Die Telekommunikationsanbieter sind
nach der neuen Verordnung dazu ver-
pfl ichtet, Schn ittstel len zu schaffen, um
den Strafverfolgungsbehörden Auskünfte
über Verbindungsdaten geben zu kön-
nen . Gespeichert werden d iese Daten in
Zukunft bis zu einem halben Jah r.
Quelle: www.freenet.de/mobi l/handy/
rund/ratgeber/imsicatcher/06.html
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