Scanner Technik

Vorsicht mit Haussprechanlagen und Babyphonen

Der kleine Lauschangriff

gerfrequenztechnik zunutze. Die klei-
nen Geratchen werden einfach an der
Steckdose angeschlossen, und schon
kann man innerhalb der ganzen Woh-

Wiahrend im Bundestag heftig tiber Moglichkeiten und Auswirkungen
von polizeilichen Abhérmalinahmen bei Verdachtigen diskutiert wird,
kann bereits jetzt jeder Opfer eines «kleinen Lauschangriffes» werden.
Und das ganz legal. Folgender Artikel zeigt ihnen, wie‘s funktioniert.

Hinlanglich bekannt durfte mittlerweile
die leichte Abhorbarkeit von Schnur-
lostelefonen  im  900-MHz-Bereich
sein. Dazu mul allerdings noch er-
ganzt werden, dal$ die Reichweite die-
ser Anlagen meist hoher ist, als der Be-
nutzer vermutet. Ein Lauscher kann
durch  seine bessere  Ausstattung
(hochempfindlicher Empfanger und
guinstige Antennenposition) noch auf 1
bis 2 km ein solches Funktelefonat
mithoren, obwohl der Telefonnutzer
selbst nur einen Aktionsradius von ei-
nigen hundert Metern hat.

Wollen Sie auf lhr Schnurlostelefon
aber absolut nicht verzichten, sollten
Sie unbedingt ein Gerdt verwenden,
das nach dem volldigitalen DECT-Ver-
fahren arbeitet, auch wenn der An-
schaffungspreis etwas hoher ist. Das
Abhoren mit einfachen Mitteln ist bei
der digitalen Technik (jedenfalls bisher)
nicht moglich.

Doch was gibt es noch fiir Méglich-
keiten, Sie in lhrer Wohnung abzuh6-
ren?

Haussprechanlagen

Beginnen wir mit der Haussprechanla-
ge. Vielleicht gibt es ja Leute, die ganz
gerne wilSten, wer bei lhnen zu Be-
such kommt. Ein leichtes Spiel: Aus
Kostengrinden halten die Hersteller
ihre Tursprechanlagen so einfach wie
moglich, und daher sind bei vielen An-
lagen sdmtliche Sprechstellen des
Wohnhauses einfach parallelgeschaltet.
Eine kleiner Eingriff an der Tarsprech-
anlage in einer Wohnung gentgt be-
reits, und schon konnen samtliche Tuir-
gesprache der Hausbewohner komfor-
tabel mitgehort werden.

Benotigt wird dazu nur ein kleiner
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Lautsprecherverstarker, der an die ent-
sprechenden Klemmen der Sprechan-
lage geklemmt wird, und schon ist
man informiert, wer im Haus ein— und
ausgeht. Ob die Anlage angezapft ist,
kann durch Sie als Benutzer praktisch
nicht festgestellt werden.

Funksprechanlagen

Weiter geht’s mit kabellosen Sprech-
anlagen fur die Wohnung. Hierbei ma-
chen sich die Hersteller die sog. Tra-

Uber eine Haussprechanlage kann jeder durch eine
kleine Manipulation — den Einbau einer Abhérbuchse
(oben rechts im gedffneten Gerit zu sehen) — die ande-
ren Hausbewohner belauschen. Foto: Gorrisch

nung miteinander sprechen. Auch
wenn man es den kleinen Plastikkast-
chen nicht ansieht, es handelt sich da-
bei um echte Langwellen—Funkgerate!

Sie geben ihr sprachmoduliertes Hoch-
frequenzsignal allerdings nicht auf eine
Antenne, sondern koppeln es Uber
Kondensatoren auf die Netzleitung ein.
An beliebiger Stelle im Haus kann es
von dieser Leitung dann auch wieder
abgekoppelt werden. Dieses Verfahren
ist grundsdtzlich nicht neu und wurde
friher unter der Bezeichnung «Draht-
funk» auch far Rundfunkzwecke ver-
wendet (damals be-
nutzte man aller-
dings die Telephon-
leitungen als Uber-
tragungsweg).  Aus
verschiedenen
Grinden  funktio-
nieren diese
Sprechanlagen sehr
unterschiedlich,
denn die Ausbrei-
tung der Langwel-
len auf den Netzlei-
tungen geht recht
unkontrollierbar

vonstatten, und
nicht selten hort
man in groleren

Wohnanlagen auch
mal fremde Stim-
men, deren Her-
kunft sich bisweilen
nicht klaren 146t

Fur einen halbwegs
ausgerlsteten  Lau-
scher sind nattrlich
auch Tragerfre-
quenzverfahren
kein Problem. Ein
einfacher Kommu-
nikationsempfanger
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mit dem entsprechenden Wellenbe-
reich bekommt als Antenne einen Me-
ter Draht, der um sein eigenes Netzka-
bel herumgeschlungen wird.

Jetzt koppelt das Cerdt die Langwel-
len-Signale aus der Netzleitung aus
und kann die FM—modulierten Trager
empfangen.

Die genauen Arbeitsfrequenzen der
Cerdte sind recht unterschiedlich, lie-
gen aber immer zwischen 200 und
300 kHz. Mit dem Bereichssuchlauf
am Empfanger lalt sich dieses Band
komfortabel absuchen. Gelegentlich
staunt man dann tber die Reichweite
solcher Sprechanlagen, moglicherwei-
se sind sogar Gesprache aus anderen
Gebauden zu horen.

Babyphone: Die Wanze
im eigenen Schlafzimmer

Zuletzt noch ein Cerdtchen, dafs sich
zunehmender Verbreitung erfreut: das
Babyphon. So praktisch die Cerdte
auch sein mogen, die Nebeneffekte
sollten beachtet werden. Celegentlich
wird namlich von den Benutzem ver-
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gessen, den Sender nach Gebrauch
wieder auszuschalten, so dals man sich
eine Wanze gewissermafsen selbst ins
Zimmer legt.

Meist arbeiten Cerédte dieser Art auf

Auch handelstibliche Steckdosen—
Sprechanlagen liefern dem Lauscher
Interna aus Wohn— oder Schlafzim-
mer, wenn man vergifSt, die Gerite
auszuschalten.

dem CB-Kanal 19 und konnen pro-
blemlos mit einem CB-Funkgerdt oder
einem Kommunikationsempfanger
noch auf mehrere hundert Meter
empfangen werden.

Wer auf diese Weise schon mal einen
handfesten Familienstreit auf o.g. Ka-
nal mitgehort hat, dem braucht man
sicherlich nichts weiter zu erklaren.

Vielleicht mag manchem Leser die ei-
ne oder andere Lauschmoglichkeit et-
was lacherlich vorkommen, doch soll-
te man sie in ihrer Summe nicht unter-
schatzen.

Im einfachsten Fall ist es ein neugieri-
ger Nachbar, der mit o.g. Mitteln
schnell und vollig legal Einsicht in ihr
Privatleben bekommen und maogli-
cherweise sogar Nutzen daraus ziehen
will.  Mittels Tonbandgeraten lassen
sich nattrlich auch alle so gewon-
nenen Informationen automatisch auf-
zeichnen. Deshalb konnte man den
alten Wehrmachtsspruch «Feind hort
mit» jetzt neu interpretieren: »Nachbar
hort mitl»

Dieter Gérrisch

Kurz erklart:
Tragerfrequenztechnik

Nachrichtentechnisches  Verfahren
zur Mehrfachnutzung von Leitungs-
wegen.

Die Sprachsignale werden aus ih-
rem Grundfrequenzbereich (300~
3400 kHz) durch Modulation und
Frequenzumsetzung auf einen hoh-
eren Frequenzbereich gebracht und
konnen dann auf einer bereits an-
derweitig genutzten Leitung (wie
z.B. Hochspannungsleitungen oder
Netzkabeln) tibertragen werden.

An der Empfangsstelle werden die
Signale Uber einen entsprechenden
Adapter ausgekoppelt und wieder
horbar gemacht.

Verwendete Frequenzen liegen im
Langwellenbereich (100-500 kHz).

Das Verfahren wird in der Schweiz
auch zur Verbreitung von Rundfunk-
programmen eingesetzt. Das als
sog. ,Drahtfunk® bekannte Verfah-
ren nutzt vorhandene Telefonleitun-
gen als Tragermedium.

Buchkritik

»Minispione Schaltungstechnik”
Band 3, Giinter Wahl, ISBN 3-88180
-338-6, 174 Seiten, zahlreiche
Abbildungen, Verlag fur Technik
und Handwerk Baden—-Baden, DM
29-DM

Vor einigen Wochen neu erschienen
ist der dritte Band der Minispion—Se-
rie von Glnter Wahl.

Wie auch schon die vorhergehen-
den Bande spricht
diese  Neuereinung
nicht nur das Thema
Minispione alleine an,
sondern gibt auch in-
teressante  Informatio-
nen und Anleitungen
zum Thema Abhoren,
Spionage und Laser-
technik.

Neben vielen Schal-
tungen von Minispio-
nen im VHF~ und
UHF-Bereich  finden
sich u.a. auch Bauan-

Minispione -
Schaltungstechnik

leitungen einer Laser-Abhoranlage,
eines elektronischen Wandabhor-
gerdtes und elektronischer Sprach-
verfremder in dem reich mit Bildern
und Skizzen illustrierten Buch.

Breiten Raum nehmen auch Aufspiir-
gerate fur Wanzen, drahtlose Vi-
deo-Ubertragungstechnik und  Mi-
niatur-Fernsteuertechnik ein.

Unter dem Titel ,Elektronische Star
War Projekte®  wird detailliert tber
Funktion und Technik von Plasmaka-
nonen, Hochfrequenzwaffen und La-
sergeschiitzen berichtet.

Insgesamt betrachtet
stellt dieses Buch eine in-
teressante Mischung aus
Bauanleitungen und In-
formationen aus elektro-
nischen  Randbereichen
dar, die sonst bestenfalls
in James Bond Filmen an-
geschnitten werden und
Bastler wie Technikinter-
essierte  gleichermalien
begeistern.
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