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Wiainde Ohren haben

Wer ein vertrauliches Gespréch in seinen eigenen vier Wanden fiihrt,
glaubt kaum, daBR es noch unerwiinschte Mithorer geben konnte.
RADIO-SCANNER-Autor Dieter Gorrisch wei3, welche Gefahren

drohen und wie man sich schiitzt.

Um dieses Thema besser verstehen zu
koénnen, zundchst einmal etwas Physik. Un-
ter Schallwellen versteht man Luftschwin-
gungen, die wir bekanntlich mit unseren
Stimmbadndern erzeugen, wenn wir spre-
chen. Diese Schwingungen breiten sich
mehr oder weniger gleichmaRig aus, wer-
den aber auf ihrem Weg gedampft; ihre
Reichweite ist damit begrenzt. Treffen sie
auf Hindernisse, geben sie ihre Energie
wieder ab und konnen dabei auch Cegen-
stande in Schwingungen versetzen. Fast im-
mer geht man davon aus, daly unser ge-
sprochenes Wort nur auf die richtigen Oh-
ren trifft. Doch Schallwellen unterliegen
den Gesetzen der Physik und gehen gele-
gentlich ganz andere Wege.....

Versteckte Mikrophone

Ein Mikrophon macht nun nichts anderes
als unsere Ohren: Es wandelt auftreffende
Luftschwingungen in  elektrische  Strome
um. Damit sind wir schon bei der klassi-
schen Abhortechnik angelangt: Ein ver-
stecktes  Mikrophon im Gesprachsraum!
Die Art der Weiterleitung der so gewon-
nenen Informationen ist dann vielféltig, mal
Uber Funk mit einer Wanze, mal Uber
vorab verlegte Kabel oder Telefonleitun-
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gen...... Der sicherlich grofte Nachteil die-
ses klassischen Verfahrens ist, dals vorher
Mikrophon und  Ubertragungstechnik im
observierten Raum installiert werden ms-
sen. Dennoch ist und bleibt dieses Verfah-
ren das am haufigsten eingesetzte, was
schon die Absatzzahlen kommerziell ange-
botener Minisender zeigen.

Einer der Hauptvorteile ist das geringe Ent-
deckungsrisiko des Lauschers, der ja hun-
derte Meter weit entfernt seiner Tatigkeit
nachgehen kann. Selbst wenn Mikrofon
oder Ubertragungseinrichtungen vom Op-
fer gefunden werden, hat dieser noch kei-
ne sicheren Beweise daftir, von wem er
nun belauscht wurde. Noch einfacher wird
es schlieblich, wenn der Lauscher in einer
angrenzenden Wohnung lebt, denn es
genlgt schon ein winziges Loch mit einem
Millimeter Durchmesser in der Wand, um
den Luftschallwellen ungehindertes Durch-
kommen ins Nachbarzimmer zu verschaf-
fen. Dazu ist nicht mal Elektronik notwen-
dig, ein ins Loch gesteckter Trichter sorgt
fur die notwendige Lautstarke am anderen
Ende.

Doch es gibt noch weitere Effekte: Korper-
schall kann enstehen, wenn Luftschwin-
gungen auf feste Cegenstande wie zum
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Der kleine Lauschangriff (Teil 2)

Beispiel eine Wohnungstrennwand oder ei-
ne Tur auftreffen. Auch wenn man es
zundchst nicht glauben mag, beginnen
selbst Betonwande (ftir unser Auge unsicht-
bar) mitzuschwingen und werden so zum
Schalltibertrdger in einen angrenzenden
Raum. Was liegt fur einen potentiellen Lau-
scher also ndher, als sich mit einem sog.
Korperschallmikrofon ans Werk zu machen.

Korperschall-Mikrophon

Dabei handelt es sich um ein spezielles Mi-
krophon, das Masseschwingungen (éhnlich
wie ein Seismograph) aufnehmen kann.
Wird ein solcher Sensor an die Wand ge-
driickt, werden eventuell vorhandene Kor-
perschallschwingungen sofort im Kopfhorer
des nachgeschalteten Verstarkers horbar.
Nattrlich darf man keine Wunder erwarten,
aber es ist schon beeindruckend, welche
Gerauschkulissen damit horbar werden. Das
Zischen von einbetonierten Gas— und Was-
serleitungen ist ebenso zu vernehmen wie
Stimmen aus anderen Zimmern oder gar
Wohnungen. Heizungsrohre oder Stahlbau-
teile sind besonders gute Korperschalltiber-
trager und leiten Gerdusche manchmal tiber
mehrere Stockwerke weit. Besonders gerne
schwingen auch die Classcheiben unserer
Fenster unter dem Einflu® von Schallwellen
mit. Klar, auch dieser Effekt wird von Pro-
fiabhorern genutzt.

Infrarot—Laser

So sind im einschldgigen Handel entspre-
chende Abhorgerdte auf dem Markt, die
mit einem Infrarot-Laserstrahl arbeiten. Ei-
ne Fensterscheibe des abzuhorenden Rau-
mes wird mit dem Gerdt angestrahlt, und
ein Teil des Laserlichtes wird vom Clas wie-
der zurtickreflektiert. Schwingt die Clas-
scheibe unter dem EinfluB des Luftschalles,
wird auch der reflektierte Laserstrahl da-
durch beeinfluft. Das Empfangsgerat kann
aus dem reflektierten Laserstrahl wieder ein
horbares Sprachsignal erzeugen. Ein sehr
elegantes Verfahren, sofern man far das
menschliche Auge unsichtbares Laserlicht
verwendet. Der Abhorer kann dabei einige
hundert Meter entfernt sein. Aus diesen
Beispielen sollte man also grundsétzlich
den SchluB ziehen, dall geschlossene Rau-
me keinesfalls Garanten fir vertrauliche Ge-
sprache und Verhandlungen sind.

Gegenmittel

Profis wehren sich mit verschiedensten Me-
thoden gegen solche Lauschangriffe, u.a.
mit der Erzeugung kinstlicher Gerduschku-
lissen im Fensterbereich oder mit komplett
abgeschirmten und  korperschallsicheren



Gesprachskabinen. Wer nun sein Heil un-
ter freiem Himmel sucht, entgeht diesen
Lauschverfahren natarlich, setzt sich aber
anderen Gefahren aus.

Richtmikrophone

Richtmikrofone, die um ein vielfaches
empfindlicher als unsere Ohren sind, kon-
nen Cesprache von Passanten noch aus
Gber hundert Metern belauschen. Bedingt
durch ihre Richtwirkung, sind sie auch in
der Lage, storende Nebengerdusche aus
anderen Richtungen einfach auszublenden.
Haufig handelt es sich bei den eingesetz-
ten Mikrofonen um Parabolkonstruktionen,
ein Prinzip, das von Satellitenempfangsan-
tennen her bestens bekannt ist. Schon im
zweiten Weltkrieg wurde mit solchen Mi-
krofonen die Position feindlicher Flugzeuge
geortet, die in den Wolken flogen. Derarti-
ge Mikrofon—-Konstruktionen werden heut-
zutage auch von Elektronik—-Discountern
fur wenig Geld an experimentierfreudige
Bastler verkauft, doch als Reflektor werden
meist nur Plastikteller verwendet. Zwar ha-
ben auch diese eine gewisse Blndelungs-
wirkung, von einem echten Parabol tren-
nen sie allerdings Welten, und das Ergebnis
ist entsprechend.

Einen spurbaren Sprung nach vorne hat die
konventionelle Abhortechnik durch das

Abhortechnik

Auch Winde sind von Schallwellen leicht
zu durchdringen.

Info—Quellen

Wenn Sie sich tber Produkte aus dem
Bereich  Abhortechniken informieren
wollen, dann wenden Sie sich z. B. an
die Firma Guschlbauer, Ringstr. 8, D-
61118 Bad Vilbel, oder an die Firma Radt-
ke KG, Tel. 05732 — 12023.

Letztere bietet u.a. eine Mappe mit dem
Titel ,Wirtschaftsspionage und Lausch-
angriff. Eine Besprechung finden Sie auf
unserer Bucherseite in dieser Ausgabe

Auftauchen der Signalprozessoren bekom-
men. Diese als DSP (Digitaler Signalprozes-
sor) aus der Amateurfunkszene bekannten
Cerétchen dienen dem Lauscher zum Aus-
filtern storender Gerdusche, egal ob es sich
nun um Windgerdusche (beim Einsatz ei-
nes Parabolmikrofones) oder um die oben
erwdhnten Gerdusche von Wasserleitungen
(bei Verwendung eines Korperschallmikro-
fones) handelt.

DSP filtert Storungen raus

Durch ihre vielen Einstellmoglichkeiten und
ihre kleine BaugrofBe konnen diese Filter
universell eingesetzt werden. So konnen
mit hochwirksamen Notchfiltern einzelne
Storgerausche inmitten des Gerduschspek-
trums beseitigt werden oder beliebige Fil-
tercharakteristika zum  Selektieren  des
Sprachbandes eingestellt werden. Insge-
samt bieten diese Filter also Moglichkeiten,
von denen man vor Jahren bestenfalls ge-
traumt hatte.

Als Fazit bleibt festzustellen, dall die eige-
nen vier Wande keinen sicheren Schutz vor
unerwiinschten Mithorern bieten. Gerade
die heute Ublichen dunnen Wohnungs-
trennwidnde scheinen fur diverse Lausch-
verfahren wie geschaffen!

Dieter Gorrisch
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