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Um d ieses Thema besser verstehen zu
können , zunächst e i nmal etwas Physi k. Un-
ter Schal lwe l len versteht man Luftschwin-
gungen , d ie wi r bekanntl ich m it unseren
Stimmbändern erzeugen , wenn wi r sp re-
chen . D iese Schwingungen bre iten s ich
meh r oder wen ige r gle ichmäßig aus, wer-
den aber auf i h rem Weg gedämpft; i h re
Re ichweite ist dam it begrenzt. Treffen s ie
auf H i ndern isse, geben sie i h re Energie
wieder ab und können dabei auch Gegen-
stände i n Schwingungen versetzen . Fast im-
mer geht man davon aus, daß unser ge-
sp rochenes Wort nu r auf d ie richtigen Oh-
ren trifft. Doch Schal lwe l len unterl iegen
den Gesetzen der Physi k und gehen ge le-
gentl ich ganz andere Wege . . . . .

Versteckte Mikrophone
E i n Mi krophon macht nun n ichts anderes
als unsere Oh ren : Es wande lt auftreffende
Luftschwingungen i n e lektri sche Ströme
um . Dam it s i nd wi r schon be i der klass i-
schen Abhörtechn i k ange langt: E i n ver-
stecktes Mikrophon im Gesprächsraum !
D ie Art der Weiterle itung der so gewon-
nenen I nformationen ist dann vie lfältig, mal
über Funk m it e i ner Wanze, mal über
vorab verlegte Kabe l oder Te lefon le itun-

gen . . . . . . Der s icherl ich größte Nachte i l d ie-
ses klass i schen Verfah rens ist, daß vorher
Mikrophon und Übertragungstechn i k im
observie rten Raum instal l ie rt werden müs-
sen . Dennoch ist und b le i bt d ieses Verfah-
ren das am häufigsten e i ngesetzte, was
schon d ie Absatzzah len kommerzie l l ange-
botener Min i sender ze igen .
E i ner der Hauptvorte i le i st das geri nge Ent-
deckungsri s i ko des Lauschers, de r ja hun-
derte Meter weit entfernt se i ner Tätigke it
nachgehen kann . Se l bst wenn Mikrofon
oder Übertragungse i n richtungen vom Op-
fe r gefunden werden , hat d ieser noch ke i-
ne s icheren Beweise dafü r, von wem er
nun be lauscht wu rde . Noch e i nfacher wi rd
es sch l ieß l ich , wenn der Lauscher i n e i ne r
angrenzenden Wohnung lebt, denn es
genügt schon e i n winziges Loch m it e i nem
Mi l l imeter Du rchmesser i n der Wand , um
den Luftschal lwe l len ungeh i ndertes Du rch-
kommen i ns Nachbarzimmer zu verschaf-
fen . Dazu ist n icht mal E lektron i k notwen-
d ig, e i n i ns Loch gesteckte r Trichter sorgt
fü r d ie notwend ige Lautstärke am anderen
Ende .
Doch es gi bt noch weitere Effekte : Kö rper-
schal l kann enstehen , wenn Luftschwin-
gungen auf feste Gegenstände wie zum

Be isp ie l e i ne Wohnungstrennwand oder e i-
ne Tü r auftreffen . Auch wenn man es
zunächst n icht glauben mag, begi nnen
se l bst Betonwände (fü r unser Auge unsicht-
bar) m itzuschwingen und werden so zum
Schal l überträger i n e i nen angrenzenden
Raum . Was l iegt fü r e i nen potentie l len Lau-
scher also näher, al s s ich m it e i nem sog.
Körperschal lm i krofon ans Werk zu machen .

Körperschall−Mikrophon
Dabei hande lt es s ich um ei n spezie l les Mi-
krophon , das Masseschwingungen (ähn l ich
wie e i n Se ismograph) aufnehmen kann .
Wi rd e i n so lcher Sensor an d ie Wand ge-
d rückt, werden eventue l l vo rhandene Kör-
perschal l schwingungen sofort im Kopfhörer
des nachgeschalteten Verstärkers hö rbar.
Natü rl i ch darf man kei ne Wunder erwarten ,
aber es i st schon beei nd ruckend , welche
Geräuschku l i ssen dam it hörbar werden . Das
Zischen von e i nbeton ie rten Gas− und Was-
serle itungen ist ebenso zu vernehmen wie
Stimmen aus anderen Zimmern oder gar
Wohnungen . He izungsroh re oder Stah l bau-
te i le s i nd besonders gute Körperschal l über-
träger und le iten Geräusche manchmal über
meh rere Stockwerke weit. Besonders gerne
schwingen auch d ie G lassche iben unserer
Fenster unte r dem Ei nfl u ß von Schal lwe l len
m it. Klar, auch d ieser Effekt wi rd von Pro-
fiabhörern genutzt.

Infrarot−Laser
So si nd im e i nsch lägigen Hande l entsp re-
chende Abhörgeräte auf dem Markt, d ie
m it e i nem I nfrarot−Laserstrah l arbe iten . E i-
ne Fenste rsche ibe des abzuhörenden Rau-
mes wi rd m it dem Gerät angestrah lt, u nd
e i n Tei l des Laserl i chtes wi rd vom Glas wie-
der zu rückreflektie rt. Schwingt d ie G las-
sche ibe unter dem Ei nfl uß des Luftschal les,
wi rd auch der reflektie rte Laserstrah l da-
du rch bee i nfl ußt. Das Empfangsgerät kann
aus dem reflektie rten Laserstrah l wieder e i n
hörbares Sprachsignal e rzeugen . E i n seh r
e legantes Verfah ren , sofern man fü r das
mensch l iche Auge uns ichtbares Laserl icht
verwendet. Der Abhörer kann dabe i e i n ige
hundert Meter entfernt se i n . Aus d iesen
Be isp ie len so l lte man also grundsätzl ich
den Sch l uß ziehen , daß gesch lossene Räu-
me kei nesfal l s Garanten fü r vertrau l iche Ge-
sp räche und Verhand l ungen s i nd .

Gegenmittel
Profis weh ren sich m it versch iedensten Me-
thoden gegen so lche Lauschangriffe, u .a.
m it der E rzeugung künstl i cher Geräuschku-
l i ssen im Fensterbere ich oder m it komplett
abgesch i rmten und körperschal l s iche ren

Wenn die eigenen
Wände Ohren habenWer ein vertrau l iches Gespräch in seinen eigenen vier Wänden füh rt,
glaubt kaum, daß es noch unerwünschte Mithörer geben könnte.
RADIO−SCANNER−Autor Dieter Görrisch weiß, welche Gefah ren
drohen und wie man sich schützt.

Der kleine Lauschangriff (Teil 2)
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Gesprächskab i nen . Wer nun se i n He i l u n-
ter fre iem H immel sucht, entgeht d iesen
Lauschverfah ren natü rl ich , setzt s ich aber
anderen Gefah ren aus .

Richtmikrophone
Richtm ikrofone, d ie um ein vie lfaches
empfi nd l icher al s unsere Oh ren si nd , kön-
nen Gespräche von Passanten noch aus
über hundert Metern be lauschen . Bed i ngt
du rch i h re Richtwi rkung, s i nd s ie auch i n
der Lage, störende Nebengeräusche aus
anderen Richtungen ei nfach auszub lenden .
Häufig hande lt es s ich be i den e i ngesetz-
ten Mikrofonen um Parabo l konstruktionen ,
e i n Pri nzi p, das von Sate l l itenempfangsan-
tennen her bestens bekannt ist. Schon im
zweiten Weltkrieg wu rde m it so lchen Mi-
krofonen d ie Pos ition fe i nd l iche r Fl ugzeuge
geortet, d ie i n den Wolken flogen . Derarti-
ge Mikrofon−Konstruktionen werden heut-
zutage auch von E lektron i k−Discountern
fü r wen ig Geld an experimentie rfreud ige
Bastle r verkauft, doch als Reflektor werden
meist nu r Plasti kte l le r verwendet. Zwar ha-
ben auch d iese e i ne gewisse Bünde l ungs-
wi rkung, von e i nem echten Parabo l tren-
nen s ie al le rd i ngs Welten , und das E rgebn is
i st entsp rechend .
E i nen spü rbaren Sprung nach vorne hat d ie
konventione l le Abhörtechn i k du rch das

Auftauchen der S ignalp rozessoren bekom-
men . Diese als DSP (Digitale r S ignal p rozes-
sor) aus der Amateu rfunkszene bekannten
Gerätchen d ienen dem Lauscher zum Aus-
fi lte rn störender Geräusche, egal ob es s ich
nun um Windgeräusche (be im E i nsatz e i-
nes Parabo lm i krofones) oder um d ie oben
erwähnten Geräusche von Wasserle itungen
(be i Verwendung ei nes Körperschal lm i kro-
fones) hande lt.

DSP filtert Störungen raus
Du rch i h re vie len E i nste l lmögl ichke iten und
i h re kle i ne Baugröße können d iese Fi lte r
un iverse l l e i ngesetzt werden . So können
m it hochwi rksamen Notchfi lte rn e i nze l ne
Stö rgeräusche i nm itten des Geräuschspek-
trums bese itigt werden oder be l ieb ige Fi l -
te rcharakteri sti ka zum Se lektie ren des
Sprachbandes e i ngeste l lt werden . I nsge-
samt bieten d iese Fi lte r al so Mögl ichke iten ,
von denen man vor Jah ren bestenfal l s ge-
träumt hatte .
Als Fazit b le i bt festzuste l len , daß d ie e ige-
nen vie r Wände kei nen sicheren Schutz vor
unerwünschten Mithöre rn b ieten . Gerade
d ie heute üb l ichen dünnen Wohnungs-
trennwände sche i nen fü r d iverse Lausch-
verfah ren wie geschaffen !

Dieter Görrisch
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Auch Wände sind von Schallwellen leicht
zu durchdringen.

Info−Quellen
Wenn Sie s ich über Produkte aus dem
Bere ich Abhörtechn i ken i nfo rm ieren
wol len , dann wenden Sie s ich z. B . an
d ie Fi rma Gusch l bauer, Ri ngstr. 8 , D−
61 1 1 8 Bad Vi l be l , oder an d ie Fi rma Radt-
ke KG, Te l . 05732 − 1 2023 .
Letztere b ietet u .a. e i ne Mappe m it dem
Tite l „Wi rtschaftssp ionage und Lausch-
angriff“. E i ne Besprechung fi nden Sie auf
unse rer Bücherse ite i n d ieser Ausgabe

D I FONA COMMUN ICATION
GmbH

N EUVisual Rad io 2 .03 .05
Die profess ione l le Steuerung
und Datenbankverwaltung unter
Windows 3 .1 x und Windows 95
− natü rl ich netzwerkfäh ig!
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Bed ienung
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