
Mittwoch, 1 5 .45 Uhr. Sch ichtende fü r Frei-
zeithacker I ngo B. E r steigt in sein Auto, greift
h inter den Fah rersitz, holt sein Notebook her-
aus und schaltet es ein . Nachdem der Rech-
ner hochgefah ren ist, steckt er d ie über Funk
arbeitende W(i reless)LAN-Karte ein . Die mel-
det mit einem leisen Piepton ih re Einsatzbe-
reitschaft. I ngo B. entscheidet sich fü r einen
Nachhauseweg, der ihn durch das eh rwürd i-
ge Ph i losophenviertel füh rt, wo Rechtsanwäl-
te, Arch itekten, Werbeagenturen und Ärzte
ih re Bü ros haben . Im Viertel angekommen,
startet I ngo B. seine Spezialsoftware, d ie ihm
h i lft, Funknetze aufzuspü ren . Schon nach we-
n igen Sekunden meldet sich d ie Software mit
einem Kl ingeln . Das erste Funknetz ist gefun-
den . Jetzt wi rd es richtig spannend .

Automatisch „drin“
Deutl ich zeigt d ie Software Feldstärke, Netz-
werkadresse, Netzwerkname und -herstel ler.
An einem Symbol erkennt der Hacker, dass er
ein versch lüsseltes Netz vor sich hat. Das hebt
er sich fü r später auf. E r fäh rt weiter. E in paar
Querstraßen später meldet sich d ie Software
erneut.
Diesmal steht das Netz weit offen, eine Ver-
sch lüsselung ist n icht eingeschaltet. Der Netz-
werkname deutet darauf h in , dass es zu ei-
nem in der Nähe praktizierenden Arzt gehört.
Da B. sein Notebook auf eine automatische

Verbindung h in programmiert hat, ist er so-
fort „d rin“. Nun kann er in al ler Seelen ruhe
auf Kosten des Netzbetreibers im Internet
su rfen und d ie im Netz sichtbaren Rechner
auf interessante Inhalte absuchen . Die
Gefah r, entdeckt zu werden, ist gering.

Die Software Network Stumbler [1 ] läuft h ier
unterWindows. Damit hangelt man sich von
Netz zu Netz − ohne weitere Hürden . Im Vor-

beifah ren, aus dem Auto heraus. Nu r d ie
Netzwerke, bei denen im grauen Kreis ein
Sch loss zu sehen ist, s ind versch lüsselt.

Volkssport Wardriving
Unter „Wardriving“ versteht man das Aufspü-
ren von Funknetzwerken − Wi reless Local
Area Networks (WLANs) − du rch geeignete
Hard- und Software. Man benötigt nur ein
Notebook oder einen Min icomputer (PDA)
mit dem betriebssystem Windows (oder Li-
nux), eine WLAN-Karte und eine geeignete
Software, d ie d iese Karte auch unterstützt.
Entsprechende Programme findet man im In-
ternet in großer Auswah l und meist kosten los
fü r Linux [2] und Windows [1 ] .
E in ige Lösungen bieten zusätzl ich einen GPS-
Ansch luss . Damit kann per Satel l itennavigati-
on der Standort eines entdeckten Netzes au-
tomatisch an entsprechende Internet-Server
weitergeleitet werden . Speziel le Landkarten
mit Funknetz-Standorten erstel lt der Server
automatisch . Seh r zur Freude anderer Su rfer,
d ie sich somit n icht einmal mehr selbst auf
d ie Suche machen müssen .
Meist durch einfaches Herumfahren oder
-laufen werden Funknetze entdeckt und kön-
nen, wenn sie ungesichert sind oder unfach-
männ isch eingerichtet wurden, sofort be-
nutzt werden .
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Sensible Daten auf dem Präsentierteller

Rund 100 Euro kostet eine Funk-LAN-Karte
für Laptops − wie diese von Orinoco.
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Funknetze:
Eintritt frei !Von Robert Krauss



Software im Internet
Die zum Wardriving notwend igen Werkzeuge
in Form von Software und detai l l ierten An lei-
tungen sind in hoher Qual ität, kosten los und
legal aus dem Internet ladbar. Den Rest steu-
ern d ie Funknetzbetreiber selbst bei : keine
Änderung der vom Herstel ler vorgegebenen
Parameter, keine Versch lüsselung oder Akti-
vierung anderer Zugangsbesch ränkungen .
Auspacken, einschalten, geht − warum also
sol l s ich der Instal lateur noch mit dem Hand-
buchstud ium abgeben − al les reine Zeitver-
schwendung. E in gefäh rl icher Feh lsch luss !
Ob d iese Art von Freizeitaktivitäten strafbar
ist, ist darüber h inaus unter Rechtsexperten
du rchaus umstritten . Im Strafgesetzbuch
(StGB) steht unter „Ausspähung von Daten“ (§
202a StGB) gesch rieben : „Wer unbefugt Da-
ten, d ie n icht fü r ihn bestimmt und d ie gegen
unberechtigten Zugang besonders gesichert
sind, sich oder einem anderen verschafft,
wi rd mit Freiheitsstrafe bis zu drei Jah ren oder
mit Geldstrafe bestraft. . .“ [3] . Von „besonders
gesichert“ kann bei vielen Funknetzen aber,
wie gesehen, keine Rede sein .

Technische Grundlagen
Der Standard I EEE802 .1 1 b [4] fü r Wi reless
LANs, der d ie d rahtlose Kommun ikation mit
Datentransferraten bis zu 1 1 MBit pro Sekun-
de defin iert, verwendet das weltweit l izenz-
freie Frequenzband bei 2,4 GHz. 14 Übertra-
gungskanäle sind verfügbar. Auch in Mikro-
wel lengeräten oder fü r das kurzreichweitige
Protokol l Bl uetooth, das aber eher z.B. fü r
den Ansch luss einer Funkmaus an einen
Rechner gedacht ist, wi rd d ieses Frequenz-
band verwendet.
Der alte Standard 802 .1 1 war zunächst auf 2
MBit defin iert. Dort waren auch noch zwei
versch iedene Sendeverfah ren vorgesehen :
das „Di rect Sequence Spread Spectrum“
(DSSS, 2 MBit als Standard und Fal lback auf 1

MBit bei sch lechter Netzverbindung) und das
„Frequency Hopping Spread Spectrum“
(FHSS, standardmäßig mit 1 MBit und optio-
naler Erhöhung auf 2 MBit in Situationen mit
seh r guter Feldstärke) .
Bei der Variante 802 .1 1 b, d ie mit bis zu 1 1
Mbit/s Bandbreite arbeiten kann, ist heute
nur noch das Sendeverfah ren DSSS ge-
bräuch l ich . Das Protokol l 802 .1 1 ist seh r ro-
bust und funktionsreich . Es beinhaltet unter
anderem auch eine Sequenzkontrol le und
Felder fü r Wiederholungsversuche. Das er-
mögl icht unter anderem einen auf den MAC-
Adressen der betei l igten Geräte basierenden
Handshakebetrieb, der Störungen unterein-
ander min im iert und so d ie nutzbare Band-
breite maximiert.

Bis 300 Meter Reichweite
Die Reichweite eines WLANs kann in Abhän-
gigkeit der Umgebung von 20 m im Gebäude

bis zu 300 m auf freiem Feld betragen . Mit
speziel len Richtantennen, deren Selbstbau
auch mit H i lfe von Kartoffelch ipverpackun-
gen [5] mögl ich ist, lassen sich Entfernungen
bis zu ein igen Ki lometern überbrücken . An-
leitungen dafü r sind ebenfal ls im Internet
problemlos auffindbar.

Sicherheit
Unter der Bezeichnung „Wi reless Equ ivalent
Privacy“ (WEP) ist optional eine Versch lüsse-
lung mit bis zu 128 Bit zuschaltbar. Auf Grund
von Designschwächen von WEP ist es al ler-
d ings relativ problemlos mögl ich, den Sch lüs-
sel zu knacken . WEP verwendet als Grund lage
den RC4-Algorithmus von RSA; d ieser gene-
riert aber, vereinfacht gesagt, zu viele ähn l i-
che Sch lüssel .
Das macht das Protokol l angreifbar. Dazu ist
es jedoch notwend ig, dass genügend ver-
sch lüsselte Datenpakete aufgefangen werden
können . E in vielbenutztes Netz ist daher
schnel ler geknackt als eines, auf das nu r zeit-
weise zugegriffen wi rd .

Sind WLANs schädlich?
Es gibt auch in d iesem Bereich keine Stud ien
oder endgü ltige Aussagen . Al lerd ings sind d ie
verwendeten Leistungen mit maximal 1 00
mW so nied rig, dass das WLAN wen iger ge-
fäh rl ich als ein Mikrowel lengerät, ein Handy
oder ein DECT-Schnurlostelefon sein dü rfte.
Die in d iesem Frequenzbereich festgelegten
Grenzwerte werden so weit untersch ritten,
dass WLAN-Karten sogar tei lweise fü r den
Einsatz im Med izinbereich zertifiziert sind .
Die Access Points, d ie Basisstationen des
WLANs, senden n icht permanent, sondern
nur, wenn tatsäch l ich Datenübertragungen
stattfinden . Der Access Point ist daher, anders
als bei Mobi lfunk-Basisstationen, funktech-
n isch n icht aktiver als der Cl ient-Rechner.

Mit Hilfe einiger im Internet frei verfügbarer Lösungen [7] lassen sich
Funknetze leicht einrichten und dadurch stabilisieren. Hier werden z.
B. mit Hilfe eines Dauer-Ping und einer Echtzeitdatenanalyse zwei
WLAN-Karten optimal aufeinander ausgerichtet.

Internet-Links
[1 ] Network Stumbler, http ://www.
netstumbler.com
[2] Ai rSnort, http ://sourceforge.net/
projects/ai rsnort/
[3] Strafgesetzbuch § 220a, http://
deju re.org/gesetze/StGB/202a.htm l
[4] I EEE-Norm 802 .1 1 , http ://grouper.
ieee.org/groups/802/1 1/
[5] Pringles-Dose als Antenne, http ://www.orei l-
lynet.com/cs/
weblog/view/wlg/448
[6] Reg TP, http://www.regtp.de/
aktuel les/pm/02599/index.html
[7] Net-Analyzer, http://
netgroup-serv.pol ito. it/analyzer
[8] Languard Network Secu rity Scanner,
http ://www.gfi .com/lannetscan/

5 http://www.freenet.de/mobi l/
d rahtlose Netze, Hacker, Software, Landkarten . . .

5 http://www.tgnet.de/v2/connectivity/wi reless/
sicherheit/
zu r Sicherheit von Kabel- und Funknetzen
Test-Netzwerkkarte von www.orinocowi reless .com
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Die Software Network Stumbler [1] läuft hier unterWindows. Damit han-
gelt sich derWardriver von Netz zu Netz − ohne weitere Hürden. Einfach
so im Vorbeifahren, aus dem Auto heraus. Nur die Netzwerke, bei
denen im grauen Kreis ein Schloss zu sehen ist, sind verschlüsselt.



So arbeitet ein Funknetz
Ein WLAN besteht aus versch iedenen, modu-
lar aufgebauten Komponenten . Die wichtig-
sten sind der Access Point, d ie WLAN-Netz-
werkkarte fü r PCs/Laptops (PCMCIA), d ie PCI-
Steckkarte oder der USB-WLAN-Adapter.
Der Access Point ermögl icht gemeinsame
Kommunikation, indem er sich als Hub (eine
Art Datenvertei ler „an al le“) fü rWLAN-Karten
darstel lt. Zum drahtgebundenen Netz h in
verhält sich der Access Point wie eine Bridge
(verbindet versch iedene Netzwerke) .
Mehrere Access Points können darüber h in-
aus größere Funkzel len bi lden . Mit H i lfe von
geeigneten Antennen sind im Richtfunkbe-
trieb bei einer Sichtverbindung der Endstel-
len bis zu 1 5 Ki lometer zu überbrücken .
E in ige Geräte bieten auch einen sog. „ Infra-
structu re-Mode“. Damit lassen sich Funkzel-
len ähn l ich der GSM-Techn ik erzeugen . Da-
du rch könnten gerade in Bal l ungsgebieten
d ie im Aufbau befind l ichen UMTS-Netze eine
empfind l iche Sch lappe erleiden .
DieWLAN-Techn ik ist erprobt und vergleichs-
weise seh r kostengünstig. Und mit Da-
tenübertragungsraten bis zu 54 MBit/s steht
der im 5,2 GHz-Bereich betriebene 802 .1 1 a-
Standard bereits in den Startlöchern .
Erst im Ju l i 2002 hat d ie RegTP [6] den Frequ-
enzbereich freigegeben . Die 1 1 MBit/s, d ie
mit dem 802 .1 1 b-Standard mögl ich sind, wer-
den dabei um fast das Fünffache übertroffen .
Diese Leistung reicht aus, um auch bandbrei-
tenaggressive Anwendungen wie Video- und

Internetrad iod ienste
sowie d ie Übertra-
gung großer Dateien
gleichzeitig zu nutzen .
Die WLAN-Netzwerk-
karten werden als Cl i-
ents in PCs oder Note-
books eingesetzt.
Bei ein igen Herstel lern
werden sie auch im In-
nen leben von Access
Points verwendet.
WLAN-Karten unter-
einander können sich
zu Ad-Hoc-Netzen zu-
sammenfinden und so
ein kompl ikationslo-
ses Peer2Peer-Netz-
werk aufbauen . I n d ie-
sem Modus sind al ler-
d ings in der Regel d ie
Reichweiten geringer.

Sicherheitsvorkehrungen
Auch wenn d ie WEP-Versch lüsselung prinzi-
pie l l angreifbar ist, sol lte der User n icht auf
sie verzichten . Denn fü r d ie meisten E ind ring-
l i nge reicht d iese Hüde aus.
Gerade in Netzen d ie n icht so häufig benutzt
werden, wenn z. B . nu r der Chef eine WLAN-
Karte in seinem Notebook hat, dauert es seh r
lange, bis d ie Hack-Software das Kennwort
entsch lüsselt hat − durchaus auch mehrere

Scan [8] eines Windows-2000-Servers. Er dauert nur Sekunden und ist
für normale User und Administratoren nicht zu entdecken. Mit den
hier erschnüffelten Informationen wird der Dateneinbruch zum Kin-
derspiel.
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Tage, in denen das Netz ununterbrochen be-
lauscht werden muss. Das ist aber nu r d ie
einfachste Form der Sicherung.

Viele Access Points verfügen darüber h inaus
über weitere Sicherheitsfunktionen . So ist es
z. B . in der Regel mögl ich, d ie Nutzung auf
bestimmte MAC-Adressen, das ist d ie ein-
deutige Seriennummer der Netzwerkkarte, zu
besch ränken . Zwar sind auch MAC-Adressen
leicht zu fälschen, aber herauszufinden, wel-
che überhaupt benutzt werden dürfen, ist



schon eine Schwierigkeit fü r sich . Fü r d ie
Mehrzah l der Freizeithacker dürfte spätestens
an d ieser Stel le der Spaß vorbei sein . Auch
der meist per Voreinstel l ung (Defau lt) aktivier-
te DHCP-Server sol lte abgeschaltet werden .
Wer jetzt noch an seine WLAN Karte feste I P-
Adressen vergibt und nu r d iesen d ie Nutzung
des Access Points gestattet, sch iebt den bl in-
den Passagieren im eigenen Netz einen wei-
teren Riegel vor. Wer sein WLAN besonders
sichern möchte, kommt n icht umh in, seinen
Datenverkeh r zusätzl ich noch mit einem VPN
(Vi rtuel les Privates Netz) auf der Basis von star-
ker Versch lüsselung zu sichern . Auch h ier
sind freie Lösungen fü r al le Betriebssysteme
im Web zu finden .
Die Kosten sind min imal . E ine WLAN-Karte
ist schon ab 75 € zu haben, fü r einen Access
Point muss man etwa 250 € locker machen .
Wer auch mit gebrauchten Geräten auf d ie
„Jagd“ gehen wi l l , fi ndet bei den einsch lägi-
gen Auktions-Anbietern oft noch wesentl ich
günstigere Angebote.

Risiken und Nebenwirkungen
Nach der alten Bauernweisheit, dass in 90 %
al ler Fäl le das Problem vor dem Gerät sitzt,
b leiben aber al le H inweise ungenutzt und
das Handbuch wi rd zur Kaffeetassenunterla-
ge degrad iert. Da darf man sich dann n icht
wundern, wenn d ie nächste On l inerechnung
höher als erwartet ausfäl lt oder wenn gar der
Staatsanwalt vor der Tür steht. Wer sagt denn,
ob n icht ein Mitarbeiter der Fi rma A vor der
(WLAN)-Tü r des Konku rrenten, der Fi rma B,

steht, s ich als Mitarbeier der Fi rma B ausgibt
und sich selbst, also A, beleid igt. I n der späte-
ren Beleid igungsklage weisen al le I nd izien
auf d ie Fi rma B als Urheber h in . Da wi rd es
dann schwierig, das Gegentei l zu beweisen .
Natü rl ich gibt es auch Flatrate-User d ie das
soziale Gewissen plagt und d ie deshalb ih ren
Mitmenschen oder Nachbarn freiwi l l ig ein
schnel les Tor zu Internet öffnen . Wenn d ieses
Phänomen um sich greift, werden ein igen
Mobi lfunkbetreibern d ie Augen tränen . Wer
wi rd dann noch freiwi l l ig d ie horrenden Ge-
bühren fü r GPRS oder UMTS zah len wol len?
Man darf gespannt sein .

Sichere Voreinstellungen nötig
Das Hacken von Funknetzen ist ein Kinder-
spiel − d ie Absicherung dagegen al lerd ings
auch . Aber solange User und Admin istrato-
ren d ie elementarsten Kenntn isse ih rer Zunft
n icht beherrschen wol len, werden woh l wei-
ter Tag fü r Tag gelangwei lte oder neugierige
Zeitgenossen in ih ren Autos auf der Suche
nach „Bandbreite“ das Wohngebiet umkrei-
sen . Die Hemmschwel le ist ebenso gering
wie d ie Gefah r, erwischt zu werden . Bleibt zu
hoffen, dass d ie Herstel ler von WLAN-Kom-
ponenten sich der User annehmen und ih re
Geräte mit sinnvol len, sicheren Voreinstel l un-
gen ausl iefern . Sonst werden woh l in Zukunft
d ie Terroristen nu r durch ih re Lachanfäl le dar-
an geh indert, anonym und unentdeckbar das
Netz fü r ih re Zwecke zu missbrauchen .
Bericht über ein Funknetz: Seite 30/31 .

In nicht mal einer Stunde haben die Bastler
aus einer Dose und ein paar weiteren Teilen
eine Richtantenne mit 12 dB Gewinn ge-
macht. Gesamtkosten laut Internet-Seite (5):
6,45 Dollar. Unten: die Einzelteile.
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Bezug über den FUNK-SHOP von RADIO-SCANNER

DX-500Breitband-Aktivantenne
30 kHz bis 550 MHz (durchgehend)
Die DX-500 i st e i ne kompakte, un iverse l l e i nsetzba re Aktiv-
antenne . I h re Stromversorgung erfo lgt per Fernspe isung
über das vorhandenen Koaxkabe l , entweder m it 1 2 V
G le ichspannung über das Steuergerät DX-500/1 be i mob i-
lem oder mar it imem Betr ieb oder über e i n hochwert iges
230-V-Netzte i l DX-230/1 be i stat ionä rem Betr ieb .
Auch e i n 24-V/ 1 2-V- DC-Konverter DX-500-24/12 i st e rhä lt-
l i ch .
D ie DX-500 wi rd du rch du rch d ie bre ite Pa lette von Zu-
behör zu e i nem le istungsfäh igen Antennensystem, das
maßgeschne iderte Lösungen fü r jeden Anwendungsfa l l
b ietet.

Prospekt unter www.funkempfang.de/dx500.pdf
DX-500 mit Marine-Mount

Highlights— Bre itband-Aktivantenne fü r den
l ücken losen Empfang im Lang-,
M itte l-, KW-, VHF- und UHF-Bere ich

— Größere Verstä rkung be i höheren
Frequenzen = bessere Empfi nd l ich-
ke it im UKW-Bere ich, ger i nge Über-
steuerung im Ku rzwe l len-Bere ich

— Seh r hoher I ntercept-Punkt fü r
g utes G roßs ig na l-Verha lten

— Seh r n ied r iges E igen rauschen
— Rundumempfang m it vert i ka le r
Po la r i sat ion

— Äußerst kompakte Abmessun-
gen, nu r 40 cm Länge, 35 mm
Du rchmesser

— Robuste Ede lstah l-Konstru kt ion,
dauerhaft wetterbeständ ig

— Unauffä l l i ge Montage, gefä l l i ges
Des ign

— Versch iedene Montagesche l len
l ieferba r

— Vier untersch ied l iche Steuer-
geräte verfügba r
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FUNK-SHOP: Antennen


